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Seniorinnen — und Senioren Arbeitskreis
|G Metall

Wie schiitze ich mich vor
Trickbetrug?

Frankfurt a.M., den 26.04.2023
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Trickbetrug am Telefon

* Schockanrufe

« Falsche Polizeibeamte

« Enkeltrick

* Falsche Gewinnversprechen
« Falsche Bankmitarbeiter

« Falsche Microsoftmitarbeiter

«  WHATSAPP - Betrugsmasche



Schockanrufe bei Seniorï¼�innenï¼� Die Masche der TelefonbetrÃ¼ger ï½� Westpol ï½� WDR.mp4
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Schockmoment

J

Schock lahmt das Gehirn — rationales Denken ist nicht mehr maoglich.

J

Auf Basis des Schocks werden die Geschadigten am Telefon gehalten.

U

Weitere Informationen werden unbewusst abgefragt.

U

Diese Informationen werden in den Sachverhalt mit eingebaut.

J

Aus Sicht des Geschadigten erscheint alles plausibel.
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Ausgebildet in
Psychologischer
Gespréachsfihrung

HESSE

e

Perfektes
Amtsdeutsch

Der Phantasie sind keine Grenzen gesetzt.
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Falsche Polizeibeamte

HESSEN



A1-0001_AFPB-Part 1-100086400.wav
A1-0019_AFPB-Part 2-200090714.wav
A2-0035_AFPB-Part 3-300094819.wav
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TIPPS

« Lassen Sie sich nicht in ein Gesprach verwickeln oder unter Druck
setzen.

* Legen Sie sofort auf.

* Geben Sie am Telefon niemals Ausktnfte zu Ihren privaten und
finanziellen Verhaltnissen.

« Ubergeben Sie niemals Geld oder Wertsachen an fremde Personen.

 Rufen Sie die Polizel unter der 110.
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WHATSAPP - Betrugsmasche




£y +49 173
online

@ Nachrichten und Anrufe sind Ende-zu-
Ende-verschlusselt. Niemand auBerhalb
dieses Chats kann sie lesen oder anhoren,
nicht einmal WhatsApp. Tippe, um mehr zu
erfahren.

Hallo Mama, das ist meine neue
Nummer. Mein Handy ist kaputt
gegangen @ Bitte die neue
Nummer abspeichern ofs 1,1,

Dieser Absender ist nicht in deinen Kontakten.

Blockieren Melden

Zu Kontakten




Hallo Mama, das ist meine neue
Nummer. Mein Handy ist kaputt
gegangen @ Bitte die neue
Nummer abspeichern s 1,1,

Schatz, das ist ja argerlich!
14:15

Bist du beschaftigt? ,.14

Hab gerade Pause, wieso fragst
du? 14:16

lch wurde dich gerne um einen
Gefallen bitten. 14:17

Und um welchen? ,.,-




Wei mein Handy kaputt ist,
funktioniert das Online- Banking
nicht mehr. Kannst du eine
Uberweisung libernehmen? Kriegst
das Geld auch gleich morgen

wieder. Muss es aber bis um 15.00
h uberwiesen haben. Sind 2.650 €.
14:20

Das ist aber ganz schon viel
Schatz T

Muss das wirklich heute sein?
14:21

Ja, istdringend ® ..,

Ist das noch vom Auto? ,,.,,

Ja, kannst du es fur mich
) bezahlen?

14:23 10



14:47 ol LTE %)

SMS-Nachricht
Heute, 11:28

Hallo mama dast is mein neues
nummer ,
kannst du diese nummer
speichern und mir auf
WhatsApp schreiben wenn du
dash siehst!




+49 163 2673844

SMS-Nachricht
Heute, 06:36

Hallo Mama/Papa, das ist
meine Neue Nummer. Mein
Handy ist kaputt gegangen.
Bitte schreib mir eine
Nachricht auf WhatsApp!
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TIPPS

« Auf Anrede / Rechtschreibung / Hoflichkeitsform achten (,Liebe Vater,
uberweisen Sie bitte Geld.”)

* Absender Blockieren.
* Unbekannte Nummern nicht automatisch abspeichern.

* Suchen Sie das direkte Gesprach mit dem angeblichen Absender (u.a.
unter der alten abgespeicherten Telefonnummer)

 Niemals Geld tiberweisen oder Ubergeben.

« Erstatten Sie bei einem Betrug bei der Polizei Strafanzeige, bei
Versuchen nur dann, wenn ein deutsches Konto angegeben wurde .

A
'

).

x
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Gefahren an der Haustur

« Falsche Polizeibeamte
« Falsche Amtspersonen oder Servicedienstleister
« Vortauschen einer Notlage

« Haustirgeschafte

14



Polizeiprasidium Frankfurt am Main
Abteilung Einsatz — E 42
Seniorenpravention

TIPPS

* Niemals Unbekannten den Zutritt zur Wohnung gewahren.
« Tdrspion und / oder Gegensprechanlage nutzen.

« TUr nur mit vorgelegter Tursperre 6ffnen.

« Bei Zweifeln bei der betroffenen Behorde nachfragen.

« Vertrauensperson hinzurufen.

« Zeigen Sie niemandem |lhren Schmuck oder Bargeld.

* Notruf wahlen, wenn Sie befiirchten, Opfer einer Straftat zu werden.
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